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Sistema para la Administracion del Riesgo Operativo

El presente Manual de Riesgo Operativo ha sido aprobado por la Junta Directiva
de Corredores de Seguros Asociados S.A., en cumplimiento de las disposiciones
establecidas por parte de la Superintendencia Financiera de Colombia (SFC)
circular juridica 048, 049 del 2006, dicho sistema esta compuesto por elementos
minimos (politicas, procedimiento, estructura organizacional, divulgacion de la
informacion y capacitacion) y tiene como objetivos obtener una efectiva
administracién del riesgo operativo en la entidad de acuerdo a su tamano y
actividad que desarrolla.

Teniendo en cuenta lo anterior, CORREDORES DE SEGUROA ASOCIADOS S.
A. en desarrollo de su labor como intermediario de seguros ha implementado el
sistema de administracion de riesgo operativo (SARO), acorde con su estructura,
tamano, objeto social y actividades de apoyo realizadas directamente, que les
permite identificar, prevenir evaluar, medir, monitorear, controlar y disminuir
eficazmente el riesgo inherente al desarrollo de su objeto social.

1.0 Sistema de Administracion de Riesgo Operativo (SARO)

Conjunto de elementos tales como politicas, procedimientos, documentacion,
estructura organizacional, registro de evento de riesgos operativo, 6rganos de
control, plataforma tecnoldgica, divulgacion de informacion y capacitacion,
mediante las cuales la entidad identifica, mide, controla y monitorea el riesgo
operativo.

1.1 Riesgo Inherente

Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los
controles.

1.2 Riesgo Residual

Nivel resultante del riesgo después de aplicar los controles.
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2.0 Conceptos basicos
2.1 Definicion de riesgo operativo

Se entiende por riesgo operativo a la posibilidad de ocurrencia de pérdidas
financieras por deficiencias o fallas en los procesos internos, en la tecnologia de
informacion, en las personas o por ocurrencia de eventos externos adversos.
Esta definicion incluye el riesgo legal, pero excluye el riesgo estratégico y el de
reputacion.

FACTORES DE RIESGO

Se entiende por factores de riesgo, las fuentes generadoras de eventos en las
que se origina las perdidas por riesgo operativo.

2.2 Fuentes de riesgo operativo
Procesos Internos

Posibilidad de pérdidas financieras relacionadas con el disefio inapropiado de
los procesos criticos, o con politicas y procedimientos inadecuados o
inexistentes que puedan tener como consecuencia el desarrollo deficiente de las
operaciones y servicios o la suspension de los mismos.

En tal sentido, podran considerarse entre otros, los riesgos asociados a las fallas
en los modelos utilizados, los errores en la informacion, la evaluacion inadecuada
de contratos o de la complejidad de productos, operaciones y servicios, los
errores en la informacién contable, la inadecuada compensacion, liquidacién o
pago, la insuficiencia de recursos para el volumen de operaciones, la inadecuada
documentacion de operaciones, asi como el incumplimiento de plazos y
presupuestos planeados.

Personas

Posibilidad de pérdidas financieras asociadas con negligencia, error humano,
sabotaje, fraude, robo, paralizaciones, apropiacién de informacion sensible,
lavado de dinero, inapropiadas relaciones interpersonales y ambiente laboral
desfavorable, falta de especificaciones claras en los términos de contratacion del
personal, entre otros factores. Se puede también incluir pérdidas asociadas con
insuficiencia de personal o personal con destrezas inadecuadas, entrenamiento
y capacitacion inadecuada y/o practicas débiles de contratacion.

Tecnologia de Informacion
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Posibilidad de pérdidas financieras derivadas del uso de inadecuados sistemas
de informacion y tecnologias relacionadas, que pueden afectar el desarrollo de
las operaciones y servicios que realiza la institucion al atentar contra la
confidencialidad, integridad, disponibilidad y oportunidad de la informacién.

Las instituciones pueden considerar de incluir en ésta area, los riesgos derivados
a fallas en la seguridad y continuidad operativa de los sistemas, a errores en el
desarrollo e implementacion de dichos sistemas y su compatibilidad e
integracion, problemas de calidad de informacién, inadecuada inversion en
tecnologia y fallas para con los objetivos de negocio, con entre otros aspectos.
Otros riesgos incluyen la falla o interrupcion de los sistemas, la recuperacion
inadecuada de desastres y/o la continuidad de los planes de negocio.

Eventos Externos

Posibilidad de pérdidas derivadas de la ocurrencia de eventos ajenos al control
de la empresa que pueden alterar el desarrollo de sus actividades, afectando a
los procesos internos, personas y tecnologia de informacién. Entre otros
factores, se podran tomar en consideracion los riesgos que implican las
contingencias legales, las fallas en los servicios publicos, la ocurrencia de
desastres naturales, atentados y actos delictivos, asi como las fallas en servicios
criticos provistos por terceros. Otros riesgos asociados con eventos externos
incluyen: el rapido paso de cambio en las leyes, regulaciones o guias, asi como
el riesgo politico o del pais.

2.3 Categorizaciéon de eventos de pérdida por riesgo operativo

Se ha identificado los siguientes tipos de eventos que pueden resultar en
pérdidas sustanciales por riesgo operativo:

EVENTOS

FUENTES

» Fraude Interno

* Procesos Internos
*Fraude Externo

* Personas »Relaciones y Seguridad Laboral
RIESGO
OPERATIVO * Tecnologia de »Clientes, Productos y Practicas Comerciales
informacién

»Dafios o Pérdidas de Activos

» Eventos Externos
¥ Interrupcion del Negocio y Sistemas

»Ejecucion, Entrega y Gestidn de Procesos
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Fraude Interno

Pérdidas derivadas de algun tipo de actuacion encaminada a defraudar,
apropiarse de bienes indebidamente o incumplir regulaciones, leyes o politicas
empresariales en las que se encuentra implicada, al menos, una parte interna a
la empresa; no se consideran los eventos asociados con discriminacion en el
trabajo. Esta categoria incluye eventos como: fraudes, robos (con participaciéon
de personal de la empresa), sobornos, entre otros.

Fraude Externo

Pérdidas derivadas de algun tipo de actuacion encaminada a defraudar,
apropiarse de bienes indebidamente, por parte un tercero. Esta categoria incluye
eventos

Como: robos, falsificacion, ataques informaticos, entre otros.
Relaciones laborales y seguridad en el puesto de trabajo

Pérdidas derivadas de actuaciones incompatibles con la legislacion o acuerdos
laborales, sobre higiene o seguridad en el trabajo, sobre el pago de
reclamaciones por dafos personales, o sobre casos relacionados con
discriminacion en el trabajo.

Clientes, productos y practicas empresariales

Pérdidas derivadas del incumplimiento involuntario o negligente de una
obligacién profesional frente a clientes concretos, o de la naturaleza o disefio de
un producto.

Danos a activos materiales

Pérdidas derivadas de danos o perjuicios a activos fisicos como consecuencia
de desastres naturales u otros eventos de fuentes externas.

Ejecucion, entrega y gestion de procesos

Pérdidas derivadas de errores en el procesamiento de operaciones o en la
gestidon de procesos, asi como de relaciones con contrapartes comerciales y
proveedores. Esta categoria incluye eventos asociados con: Realizacién del
contrato de seguros, ejecucion y mantenimiento, monitoreo y reporte, entrada y
documentacion de clientes, gestion de cuentas de clientes, contrapartes de
negocio, vendedores y proveedores.
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Revelaciéon contable

Los eventos de riesgo operativo, cuando no afecten el estado de resultados
deben ser revelados en cuentas de orden, de acuerdo con la metodologia para
su cuantificacion establecida por cada entidad.

Las pérdidas, definidas de acuerdo con el numeral 2.4. de la presente Circular,
cuando afecten el estado de resultados, deben registrarse en cuentas de gastos,
en el periodo en el que se materializo la pérdida.

Las cuentas de orden y las cuentas de gastos requeridas seran definidas, por
esta Superintendencia, en el Plan Unico de Cuentas, respectivo.

En las notas a los estados financieros se deben sefalar las causas que
originaron los eventos de riesgo operativo, revelados en cuentas de orden o
registrados en el estado de resultados.

2.4 RIESGO REPUTACIONAL

Es el riesgo de que se forme una opinién publica negativa sobre el servicio
prestado. El riesgo reputacional puede derivar en acciones que fomenten la
creacion de una mala imagen o un posicionamiento negativo en la mente de los
clientes, de tal forma que se produzca una migracion de fondos hacia otras
entidades debido a una pérdida de credibilidad. Este riesgo también aparece
vinculado al caracter estratégico de la banca electronica, es decir, el hecho de
no participar en este segmento influye significativamente en la imagen
corporativa de la entidad financiera.

Del mismo modo, la Sociedad podria incurrir en pérdidas por el simple hecho de
que otra institucion que ofreciese servicios similares cometiese frecuentemente
errores en la prestacion de tales servicios. Por esta razon se afirma que el riesgo
reputacional no solo es importante para un entidad en particular, sino para el
sistema de seguros en su conjunto.

2.5 RIESGO LEGAL

El riesgo legal surge de violaciones e incumplimientos con las leyes, reglas y
practicas, o cuando los derechos y obligaciones legales de las partes respecto
a una suscripcion de un contrato no estan bien establecidos. Ademas, el riesgo
legal puede derivar de la incertidumbre respecto a la validacion de algunos
acuerdos relativos a los medios electronicos.

Otra fuente de riesgo legal es la asociada a la proteccion de la privacidad.
Aquellos clientes que no han sido adecuadamente informados sobre sus
derechos y obligaciones pueden acometer contra la Sociedad.
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Politicas para la administracion del riesgo operativo

3.0

Todos los Socios y funcionarios de CORREDORES DE SEGUROS
ASOCIADOS S.A. asi como las personas que como externos prestan
servicios a la empresa deberan en todo momento:

Dar cumplimiento a las normas expedidas por la SFC.

Implementar el sistema de administracidén del riesgo operativo dentro de
la estructura del Sistema de Gestidén de Calidad (SGC).

Cumplir con el procedimiento para detectar la ocurrencia de eventos de
riesgo operativo, lo cual se hara a través del Procedimiento de manejo del
servicio no conforme.

Radicar oportunamente cualquier evento que pueda constituir una no
conformidad o un evento de riesgo operativo

Todos los eventos de riesgo operativo ocurridos deberan ser registrados
por la persona responsable en el “Registro de Eventos de Riesgo
Operativo”.

Capacitar el personal de Corredores de Seguros asociados S,.A. en
relacion con el Sistema de Administracion del Riesgo Operativo de la
entidad de acuerdo con lo establecido en este manual y en las
disposiciones de la SFC.

Conocer los planes de contingencia y de continuidad del negocio.

Avisar a Gerente cuando considere que pueden presentarse conflictos de
interés, para que ésta proceda con la revision de la situacion.

Metodologias para la identificacion, mediciéon y control y los niveles
de aceptacion del riesgo operativo.

Como metodologias para la Identificacion, medicion y control del riesgo operativo
se han establecido los siguientes procedimientos y procesos.

Procedimiento para el manejo del servicio no conforme, este
procedimiento tiene como objetivo la identificacion de todo tipo de
conductas o eventos que constituyan el incumplimiento de un proceso o
de un procedimiento establecido en CORREDORES DE SEGUROS
ASOCIADOS S.A. o de un requisito legal. Adicionalmente este
procedimiento pretende identificar las quejas de los clientes y/o de
cualquier externo en relacion con nuestras actuaciones. Todo evento de
riesgo operativo debera ser registrado como una no conformidad y
posteriormente registrado en el “Registro de Eventos de Riesgo
Operativo”. Vale la pena aclarar que toda no conformidad no constituye
un evento de Riesgo Operativo.

Procedimiento para el manejo de Acciones de Mejora (Correctivas y
Preventivas). Mediante este procedimiento se establecen los pasos a
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seqguir para llevar a cabo las acciones de mejora. Las acciones de mejora
pueden tener su origen en no conformidades existentes o potenciales.
Mediante las acciones de mejora se pretende identificar las causas o
posibles causas de una no conformidad y establecer el plan de trabajo
para eliminar la causa o posible causa de la no conformidad.

e Proceso para la Mejora Continua. Este proceso vela porque al interior de
CORREDORES DE SEGUROS ASOCIADOS S.A. entodos los procesos
se presente una mejora continua. Este proceso hace seguimiento a las
acciones de mejora y su eficacia. Presta soporte a los duefos de los
procesos en la mejora de cada proceso.

4.0 Estructura Organizacional del SARO.

La estructura organizacional del SARO de CORREDORES DE SEGUROS
ASOCIADOS S.A. esta compuesta por los siguientes Organos Administrativos y
sus funciones estan definidas en la circular 048 y 049 del 2006:

1. Junta Directiva

2. Representante Legal

3. Unidad de Saro

4. oficial de cumplimiento y Comité de Auditoria
5. Revisoria Fiscal

1. de informar sobre ellos a la Junta Directiva.

5.0 Roles y responsabilidades de quienes participan en Ila
administracion del riesgo operativo.

5.1 La Junta Directiva tendra las siguientes funciones y responsabilidades:

o Establecer las politicas relativas al SARO.

« Aprobar el Manual de Riesgo Operativo y sus actualizaciones.

e Hacer seguimiento y pronunciarse sobre perfil de riesgo operativo de la
entidad.

« Establecer las medidas relativas al perfil de riesgo, teniendo en cuenta el
nivel de tolerancia al riesgo de la entidad, fijado por la misma Junta
Directiva.

e Pronunciarse respecto de cada uno de los puntos que contengan los
informes periédicos que presente el Representante Legal. Pronunciarse
sobre la evaluacion peridédica del SARO, que realicen los 6rganos de
control.

e Proveer los recursos necesarios para implementar y mantener en
funcionamiento, de forma efectiva y eficiente, el SARO.

5.2 Representante Legal tendra las siguientes funciones y responsabilidades:
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« Disefiary someter a aprobacion de la Junta Directiva el Manual de Riesgo
Operativo y sus actualizaciones.

e Velar por el cumplimiento efectivo de las politicas establecidas por la
Junta Directiva.

e Adelantar un seguimiento permanente de las etapas y elementos
constitutivos del SARO que se llevan a cabo en la entidad.

e« Designar el area o cargo que actuara como responsable de la
implementacion y seguimiento del SARO — (Unidad de Riesgo Operativo).

« Desarrollar y velar porque se implementen las estrategias con el fin de
establecer el cambio cultural que la administracion de este riesgo implica
para la entidad.

« Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el
nivel de tolerancia al riesgo, fijado por la Junta Directiva.

e Velar por la correcta aplicacion de los controles del riesgo inherente,
identificado y medido.

» Recibir y evaluar los informes semestrales presentados por la Unidad de
Riesgo Operativo.

e Velar porque las etapas y elementos del SARO cumplan con las
disposiciones sefialadas en la Circular Externa 048 de 2006.

e Velar porque se implementen los procedimientos para la adecuada
administracion del riesgo operativo a que se vea expuesta la entidad en
desarrollo de su actividad.

e Aprobar los planes de contingencia y de continuidad del negocio y
disponer de los recursos necesarios para su oportuna ejecucion.

e Presentar un informe periddico, como minimo semestral, a la Junta
Directiva sobre la evolucion y aspectos relevantes del SARO, incluyendo,
entre otros, las acciones de mejora (preventivas y/o correctivas)
implementadas o por implementar y el area o persona responsable.

La Unidad de Riesgo Operativo

Se entiende por Unidad de Riesgo Operativo el area o cargo, designada por el
Representante Legal de la entidad, que coordina y realiza seguimiento del
SARO.

5.3 La Unidad de Riesgo Operativo tendra las siguientes funciones:

« Definir los instrumentos, metodologias y procedimientos tendientes a que
la entidad administre efectivamente su riesgo operativo, en concordancia
con los lineamientos, etapas y elementos, minimos previstos en el SARO.

e Desarrollar e implementar el sistema de reportes, internos y externos, del
riesgo operativo.

« Administrar el registro de eventos de riesgo operativo.

o Coordinar la recoleccion de la informaciéon para alimentar el registro de
riesgo operativo.
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o Evaluar el impacto de las medidas de control potenciales para cada uno
de los eventos de riesgo identificados y medidos.

« Establecer y monitorear el perfil de riesgo individual y consolidado de la
entidad, e informarlo al representante legal.

e Realizar el seguimiento permanente de los procedimientos y planes de
accion y acciones de mejora relacionados con el SARO y proponer sus
correspondientes actualizaciones y modificaciones.

e Desarrollar los modelos de medicion del riesgo operativo.

« Desarrollar los programas de capacitacion de la entidad relacionados con
el SARO.

e Realizar seguimiento a las medidas adoptadas para mitigar el riesgo
inherente, con el propdsito de evaluar su efectividad.

o Reportar semestralmente al Representante Legal la evolucion del riesgo,
los controles implementados y el monitoreo que se realice sobre el mismo.

5.4 Oficial de Cumplimiento y Comité Interna tendra las siguientes
funciones y responsabilidades:

El oficial de cumplimiento y el Comité de Interna, debe evaluar periédicamente
la efectividad y cumplimiento de todas y cada una de las etapas y los elementos
del SARO con el fin de determinar las deficiencias y sus posibles soluciones. Asi
mismo, debe informar los resultados de la evaluacion a la Unidad de Riesgo
Operativo y al Representante Legal.

También debe realizar una revision periddica del registro de eventos de riesgo
operativo e informar al Representante Legal sobre el cumplimiento de las
condiciones sefialadas en el numeral 3.2.5. de la Circular Externa 048 del 1996,
en relacién con el registro de eventos de riesgo operativo.

Sistema para la Administracion del Riesgo Operativo

5.5 Revisoria Fiscal tendra las siguientes funciones 'y
responsabilidades:

El Revisor Fiscal debe elaborar un reporte al cierre de cada ejercicio contable,
en el que informe acerca de las conclusiones obtenidas en el proceso de
evaluacioén del cumplimiento de las normas e instructivos sobre el SARO.

A su vez debe poner en conocimiento del Representante Legal los
incumplimientos del SARO, sin perjuicio de la obligacion de informar sobre ellos
a la Junta Directiva.

6.0 Los procedimientos para identificar, medir, controlar y monitorear el
riesgo operativo.
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Como se mencion6 anteriormente el riesgo operativo se identificara controlara y
monitoreara mediante los siguientes procesos:

7.0

Procedimiento para el manejo del servicio no conforme, este
procedimiento tiene como objetivo la identificacion de todo tipo de
conductas o eventos que constituyan el incumplimiento de un proceso o
de un procedimiento establecido en CORREDORES DE SEGUROS
ASOCIADOS S.A. o de un requisito legal. Adicionalmente este
procedimiento pretende identificar las quejas de los clientes y/o de
cualquier externo en relacion con nuestras actuaciones. Todo evento de
riesgo operativo debera ser registrado como una no conformidad y
posteriormente registrado en el “Registro de Eventos de Riesgo
Operativo”. Vale la pena aclarar que toda no conformidad no constituye
un evento de Riesgo Operativo.

Procedimiento para el manejo de Acciones de Mejora (Correctivas y
Preventivas). Mediante este procedimiento se establecen los pasos a
seguir para llevar a cabo las acciones de mejora. Las acciones de mejora
pueden tener su origen en no conformidades existentes o potenciales.
Mediante las acciones de mejora se pretende identificar las causas o
posibles causas de una no conformidad y establecer el plan de trabajo
para eliminar la causa o posible causa de la no conformidad.

Proceso para la Mejora Continua. Este proceso vela porque al interior de
CORREDORES DE SEGUROS ASOCIADOS S.A. en todos los procesos
se presente una mejora continua. Este proceso hace seguimiento a las
acciones de mejora y su eficacia. Presta soporte a los duenos de los
procesos en la mejora de cada proceso.

La revisoria fiscal como érganos de control debera implementar los
siguientes controles frente al SARO.

Evaluar la eficacia y el cumplimiento de los requisitos en el registro de
eventos del Evaluar la eficacia y el cumplimiento de los requisitos en el
registro de eventos del riesgo operativo y verificar que se encuentre
debidamente actualizado.

Evaluar los procedimientos para el registro del riesgo operativo,
analizando el impacto contable y econdmico que tienen dichos eventos
para la compania.

Seguimiento permanente respecto a los registros, procedimientos vy
posibles modificaciones que se generen en el proceso de implementacion
y puesta en marcha de SARO.

Presentar informes semestrales sobre el funcionamiento y desarrollo del
SARO, analizando de forma detallada cada hallazgo, realizando de forma
particular la respectiva recomendacion.



H <= S
de seguros asociados S.A

DE GA-06 MANUAL DE SARO
V02 / 15/04/2025

« Evaluar que efectivamente se pongan en marcha los correctivos
establecidos por la Unidad de Riesgo Operativo para la disminucién de
los eventos de riesgo operativo que se presenten.

8.0 Estrategias de capacitacion del SARO

La Unidad de Saro sera responsable de que se hagan capacitaciones al personal
en relacion con el SARO por lo menos una vez al afio, y a los funcionarios nuevos
durante el proceso de induccion. Cuando se modifique o actualice el SARO de
CORREDORES DE SEGUROS ASOCIADOS S.A. La Unidad de Saro capacitara
al personal en relacion con las modificaciones.

9.0 Estrategias de divulgacion del SARO.

El manual de SARO estara, de manera permanente, a disposicion de los Socios
y funcionarios de CORREDORES DE SEGUROS ASOCIADOS S.A. Dentro de
la carpeta del Sistema de calidad en los servicios se debe actualizar. Igualmente,
en los comités técnicos o de cartera se actualizara al personal en relacién con
modificaciones o mejoras que haga la unidad de Saro, y se concretizara al
personal sobre la importancia que tiene la deteccidn y control de los Eventos de
Riesgo Operativo.

10 Reportes Internos y Externos.
10.1 Internos:

Unidad de Saro: Semestralmente elaborara reportes que permitan establecer, de
forma individual y consolidada, el perfil de riesgo residual de la entidad.

Representante legal: Entregaran a la Junta Directiva un informe semestral con
base en el informe semestral de la Unidad de Saro y en el informe de gestion, al
cierre de cada ejercicio contable, deben incluir una indicacion sobre la gestidn
adelantada en materia de administracién de riesgo operativo.

Revisoria Fiscal: Entregara informes semestrales en relacion con la
implementacion y eficacia del Saro

10.2 Externos:

e Publicacion: El presente manual se suministrar al publico la informacién
necesaria que requiera, para que el mercado pueda evaluar las
estrategias de gestidon del riesgo operativo adoptadas por la entidad.

e Los eventos de riesgo operativo, cuando no afecten el estado de
resultados seran revelados en cuentas de orden.
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« Las pérdidas, (Cuantificacion econdmica de la ocurrencia de un evento de
riesgo operativo, asi como los gastos derivados de su atencién), cuando
afecten el estado de resultados, se registraran en cuentas de gastos, en
el periodo en el que se materializo la pérdida.

o En las notas a los estados financieros se deben senalar las causas que
originaron los eventos de riesgo operativo, revelados en cuentas de orden
o registrados en el estado de resultados

Metodologia para la Identificacién, Medicion, Control y Monitoreo de los
Riesgos Operativos

Identificacion: La identificacion de los riesgos operativos se realiza a través de
la aplicacion de una encuesta a las areas responsables de los diferentes
procesos, la cual constara de un formato de preguntas y respuestas en los que
se deje registrado para cada proceso enunciado, la siguiente informacion:

* Los riesgos operacionales que identifica cada area y los factores de riesgo para
cada uno (deficiencias o fallas en el recurso humano, en el proceso, en la
tecnologia asociada, en la infraestructura o por la ocurrencia de acontecimientos
externos).

* Los controles existentes y si fuere el caso, enunciar los que en su opinién deben
implementarse de manera adicional o sustitutiva, asi como los responsables del
control.

* Los eventos de riesgo que se hayan presentado para cada uno de los riesgos
identificados.

Medicion: Los criterios para efectuar la medicion de los riesgos son los
siguientes:

Probabilidad de ocurrencia: El horizonte de tiempo para establecerla es de un
ano y la unidad de medida sera: Alta, Media, Baja. Para establecer la
probabilidad de ocurrencia, se debera tener en cuenta si se han presentado
eventos de riesgo de manera permanente, esporadica o recurrente.

Impacto: La unidad de Medida para el impacto sera igualmente: Alto, Medio,
Bajo y se califica teniendo en cuenta sus efectos econdmicos, reputacionales y
legales.

Una vez se realice la medicion de la probabilidad y el impacto para los riesgos
de cada proceso por las areas responsables, se debe realizar la medicidon
consolidada para la entidad, determinando el perfil de Riesgo Inherente.
Nota: No obstante que la medicion que se va a realizar es cualitativa, se deberan
usar los siguientes rangos al establecer la calificacion, alta media baja.
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Guia para calificar la probabilidad y el impacto de un evento de Riesgo
Operativo:

Bajo (0) Media (0) Alta (0)
Probabilidad Entre 0y 5% 5y10% Mas de 10 %
Impacto Menos de 0.1 del | Entre 0.1% vy el Mas del 1% del
patrimonio de la 1% del patrimonio de la
sociedad patrimonio de la | sociedad
sociedad

3. Control: Las medidas de control que se definan, deben considerar el costo de
su implementacion frente al impacto esperado con base en la probabilidad de
ocurrencia de cada riesgo.

Una vez se implementen los controles, se debe revisar la medicion de la
probabilidad y el impacto por parte de las areas responsables para los riesgos
de los procesos modificados, determinando el perfil de Riesgo Residual
(después de controles) en esos casos y el nuevo perfil de riesgo consolidado.

Monitoreo: Semestralmente se realizara un seguimiento por parte de la
Auditoria Interna, con el fin de evaluar el cumplimiento a los controles
establecidos y medir la eficiencia de dichos controles a través del seguimiento a
los eventos de riesgo que se presenten.

Procedimiento para la Identificacién, Mediciéon, Control y Monitoreo de los
Riesgos Operativos

Paso1: Identificar por parte de las areas responsables de los procesos, todos y
cada uno de los riesgos asociados. Identificar los controles existentes y si fuere
del caso, los que deberian implementarse y establecer la probabilidad e impacto
de cada riesgo, antes y después de los controles, con base en la metodologia
definida.

Paso 2: Una vez diligenciada la correspondiente encuesta por parte de las
aéreas responsables, se remitird a la Unidad de Riesgo Operativo, la cual
consolidara los resultados, evaluara lo descrito y conceptuara sobre la
racionalidad del riesgo o los riesgos identificados. El resultado debe ser
consignado en el formato establecido.

Paso 3: Con base en los resultados obtenidos de los pasos 1y 2, la Unidad de
Riesgo Operativo establecera el perfil de riesgo inherente y residual consolidado
de la entidad.

Paso 4: Las areas responsables de los procesos en los cuales se han
identificado riesgos operativos, deberan al momento de ocurrir un evento,
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reportarlo a la Unidad de Riesgo Operativo, segun formato indicado. La Unidad
de Riesgo Operativo es responsable de mantener actualizado los registros
relativos a los reportes y evaluara las necesidades.

De efectuar actualizaciones y/o modificaciones a los procedimientos y planes de
accion relativos al SARO.

Pasé6 5: Semestralmente e independientemente a si se han presentado eventos
de riesgo, la Unidad de Riesgo Operativo revisara los riesgos, sus controles y
mediciones con el fin de identificar los posibles cambios en el perfil de riesgo de
la entidad.

Paso 6: La Auditoria Interna, con base en los seguimientos que realice de
manera periddica e independiente y en la informacién resultante de los pasos 4
y 5 que le sera suministrada por la Unidad de Riesgo Operativo, procedera a
determinar las deficiencias en el SARO y proponer posibles soluciones.

Paso 7: Para dar cumplimiento a lo establecido sobre la Revelacion contable de
los eventos, con base en si los mismos generan pérdidas y afectan el PyG de la
entidad, éstos deberan registrarse de la manera establecida en el Numeral
3.2.8.3. De la Circular Externa No. 049 de 2006 de la Superfinanciera.

Tipo de Informe Periodizad Responsable Destino
Direccion,
Registro de Segun se Profesional Gerencia,
evento de riesgo presente responsable subgerente y
Auditoria
Informe de Gerencia,
resultadc;s de Semestral Auditor Subgerente y
evaluacion del Junta
SARO Directiva
Informe de
evolucion del Unidad Riesgo Comité de
. semestral . .
riesgo, controles Operativo Auditoria
y monitoreo
Informe de Junta
evolucion y Anual Gerente Directiva y
aspectos Junta
relevantes Accionistas
Informe de
conclusién sobre Junta
el cumplimiento Anual Revisor Fiscal Directiva y
de normas e Junta de
instructivos del Accionistas
SARO
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Estrategias de capacitaciéon y divulgacion del SARO

* Aprobacion en Junta Directiva por medio del cual se implemente el sistema de
medicion y control del riesgo operativo y se establezca la obligatoriedad de la
aplicacion.

* Publicar a través de los medios internos disponibles todos los aspectos
relacionados con los mecanismos de identificacion, medicion, control y
monitoreo del SARO.

» Capacitar de manera oportuna acerca de cada una de las actualizaciones o
eventos asociados al SARO.

» Establecer las herramientas necesarias para dar a conocer a los entes
relacionados directos o indirectamente con la operacién de la Sociedad, las
medidas y politicas establecidas por la empresa relacionada con el SARO.

REGISTROS

Todos los responsables de los procesos para los cuales se han identificado
riesgos deberan al momento de ocurrir un evento de riesgo operativo reportarlo
a la Unidad de Riesgo Operativo en el formato CI-RG-01 Registro de Eventos de
Riesgo Operativo. El correspondiente reporte debera hacerse en un formato que
contiene la siguiente informacion:

Riesgo al que se hace referencia

Fecha de inicio del evento

Fecha de finalizacion del evento

Fecha del descubrimiento

Fecha en que se registra contablemente la pérdida por el evento

Cuantia de la pérdida

Cuantia total recuperada por accién directa de la Entidad (incluye cuantias
recuperadas por seguros)

Cuantia recuperada por seguro

Clase de evento (fraude interno, fraude externo, clientes, dafios a activos
fisicos, fallas tecnoldgicas, ejecucion, administracién de procesos)
Producto o servicio afectado

Cuenta o cuentas PUC afectadas

Proceso afectado

Tipo de pérdida (con efecto sobre PyG, sin efecto sobre PyG, no genera
pérdida)

Descripcidn detallada del evento
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